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平台功能介紹
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單一登入帳號的整合運用與各應用系統溝通會是

整個核心的架構。

優點 : 
1.沒有不同的帳號和密碼組合的困擾

2.減少登入系統的程序

3.支援其他傳統的身分驗證

4.減少詢問密碼的客服降低服務成本

5.權限控制集中化

OAUTH2.0 中介資料庫

DB2 DB3 DB4

APISSO/
授權頁面

Google 其他第三方服務 學習平台大數據分析

DB1

帳號整合及SSO
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具有以下特色：

● 支援可擴充認證：LDAP、Database、JWT、RADIUS等

● 支援多種協定： OAuth2.0、SAML、RESTful

● 支援跨平台的Client(PHP、Java、.Net、Perl、Apache等)

● 支援認證傳遞至外部伺服器，如Facebook、Twitter、SAML2 IdPs等

產品特色
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● 可使用Google reCAPTCHA驗證機制

● 可使用圖形化之文字驗證碼

● 可使用註冊手機號碼之APP登入，搭配掃描QR Code方式

登入驗證
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學生/教職人員操作流程
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請輸入登入網址「https://is.ypu.edu.tw/login」

登入功能
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若連續輸入錯誤三次系統將顯示驗證碼

圖形驗證
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提供使用者若忘記密碼可重新設定密碼功能

忘記密碼-1
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手機驗證碼:
由系統傳送驗證碼至手機

忘記密碼-2
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須先完成相關設定方可使用本系統
行動電話1:由校務資料帶出資料
行動電話2:為使用者自行綁定手機門號

個人資料管理
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提供個人資料編輯，可重設密碼及編輯姓名、行動電話

個人資料設定
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傳訊手機驗證碼至手機

簡訊驗證-1
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完成手機驗證碼程序

簡訊驗證-2
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當完成驗證之後,學生即可開始操作本系統

單一入口網
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管理功能說明
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目前管理者區分以下兩種

1.一般管理者

2.系統管理者

一般管理者：功能選單有「入口網、個人資料、學生資料管理、教

職員資料管理」 功能，可更改管理者本身資訊、學生及教職員登

入帳號、入口網站等。

管理功能說明
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目前管理者功能包含以下功能

1.個人資料

2.學生資料管理

3.教職員資料管理

4.系統設定

管理功能說明
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管理者可進入個人資料，觀看個人資料訊息，且點選編輯

，並完成簡訊驗證。

個人資料管理
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學生帳號及密碼，可啟用或停用學生帳號，且可做匯出學

生資料的csv檔。

學生資料管理-1
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關鍵字查詢:可輸入查詢條件進行關鍵字查詢。

學生資料管理-2
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進階查詢:點選進階尋，可進入選擇學系，且依照選擇學系

顯示學生資訊。

學生資料管理-3
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停用帳號:管理者可於將停用之學生帳號點選停用，該帳號將不

可使用元培SSO網站進行登入。如停用帳號正在使用，該學生

將會在進行下一步動作後自動被系統登出。

學生資料管理-4
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編輯學生資料:提供可更改學生資料，更改密碼、手機電話，其

中帳號及姓名為不可編輯，編輯中的手機電話將會顯示於手機

電話2，手機電話1為校方提供之資料方可顯示。

學生資料管理-5
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匯出功能:匯出項目為帳號、姓名、手機號碼、有效帳號狀態、最

後登入時間，可依照管理者需求自由選擇項目進行匯出。

學生資料管理-6
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職員帳號及密碼，可啟用或停用教職員帳號，且可做匯出

教職員資料的csv檔。

教職員資料管理-1
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關鍵字查詢:可輸入查詢條件進行關鍵字查詢。

教職員資料管理-2
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進階查詢:點選進階尋，可進入選擇學系，且依照選擇學系

顯示教職員資訊。

教職員資料管理-3
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停用帳號:管理者可於將停用之教職員帳號點選停用，該

帳號將不可使用元培SSO網站進行登入。如停用帳號正在

使用，該帳號將會在進行下一步動作後自動被系統登出。

教職員資料管理-4
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編輯教職員資料:提供可更改教職員資料，更改密碼、手機

電話，其中帳號及姓名為不可編輯，編輯中的手機電話將

會顯示於手機電話2，手機電話1為校方提供之資料方可顯

示。

教職員資料管理-5



32 of 78

職稱管理:提供可更改教職員職稱，可勾選該帳號教職員

符合之職稱。

教職員資料管理-6



33 of 78

匯出功能:匯出項目為帳號、姓名、手機號碼、有效帳號狀態、最

後登入時間，可依照管理者需求自由選擇項目進行匯出。

教職員資料管理-7
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此功能將只屬於系統管理員之帳號方可進行設定

可設定該系統管理員帳號、職稱管理、Client管理以及查看操作

紀錄。

系統功能-1
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帳號管理:列表中如為自己之帳號將只可進入詳細編輯

資料，不可刪除帳號。

管理員功能-1
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關鍵字查詢:提供可輸入關鍵字進行查詢。

管理員功能-2
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新增/編輯帳號:提供可新增帳號，填寫相關資料。

管理員功能-3
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帳號管理規則:針對自己帳號僅可編輯。可針對其他管理

帳號進行編輯、停用與刪除功能。

管理員功能-4
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單位管理:提供具有新增修改刪除單位功能。

管理員功能-5
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停用帳號功能:提供可設定該帳號將不可使用元培SSO網

站。如停用帳號正在使用，該帳號將會在進行下一步動

作後自動被系統登出。

管理員功能-6
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刪除帳號功能:系統管理者可刪除自己以外之管理員帳

號。

管理員功能-7
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職稱管理功能:提供可新增修改刪除功能。

管理員功能-8
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刪除職稱:提供可刪除職稱功能。

管理員功能-8
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Client管理功能:提供可新增使用元培SSO網站。

Client 管理-1
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檢視功能:
檢視功能包含範例程式。

Client 管理-2
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編輯功能:
提供可編輯需使用元培SSO入口網的第三方網站。

Client 管理-3
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排除單位:提供可設定學校哪個科系與身分無法使用該

網站。

Client 管理-4
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停用功能:提供可針對Client網站進行設定停用。

Client 管理-5
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關鍵字查詢:提供可輸入關鍵字進行查詢網站。

Client 管理-6
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紀錄查詢:可提供系統管理者觀看該系統所有變動、帳號

登入等操作紀錄。

操作紀錄與查詢
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「API、SAML、單一入口網」
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API是一種無任何UI界面的認證方式，使用為OAuth2.0
的Password Grant 機制，認證通過後可以使用回傳

token(access_token)當作憑證呼叫系統提供的API，此文

件以Postman來認證API。

API
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步驟一

於Method選擇為「POST」，輸入網站網址，並於網址後方

輸入Path「/oauth/token」。

API認證登入帳號-1
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步驟二

於Headers的key分別填入「Accept」及「Content-Type」，後
方Value皆輸入「application/json」。

API認證登入帳號-2



55 of 78

步驟三
於Body的form-data逐項輸入以下內容或於raw直接輸入、複製內容，輸入內容為：

{
    "grant_type": "password",
    "username": "<使用者名稱>",
    "password": "<使用者密碼>",
    "client_id": "<CLIENT ID>",
    "client_secret": "<CLIENT SECRET>"
}
且將使用者名稱、使用者密碼更改為需確認之帳號密碼，client_id輸入後台Client管理中的網站編

號，client_secret則為密碼。

API認證登入帳號-3
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API認證登入帳號-4

步驟四

點選Send，如回傳成功將會顯示以下內容。
{
    "token_type": "Bearer",
    "expires_in": 3600,
    "access_token": "eyJ0eXAiOiJKV1QiLCJ...",
"refresh_token": "def502007d7543d77196eb47..."
}



57 of 78

SAML

SAML是一種提供UI的認證方式，系統將負責進行各帳號

的認證與權限管理，認證通過後可獲得該使用者的帳號與

access_token，可以利用此token呼叫系統提供的API。
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SAML設定-1

步驟一 
設定Redirect URL
第三方需提供重新導向的網址，如

「http://steps.edu.tw/login/callback」，將該網址交由元培SSO
網站系統管理者於Client管理進行重新導向URL中設定，

管理者需提供第三方client id。
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SAML設定-2

步驟二  
設定登入驗證的連結
第三方需將登入的網址與client id和自己的回傳網址結合，套用方法以下方網址為例

https://is.ypu.edu.tw/smal/login?clientId=<CLIENT_ID>&redirectUrl=<URL>
，結合後網址為以下

https://is.ypu.edu.tw/smal/login?clientId=2&redirectUrl=http://steps.edu.tw/login/callback。
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SAML設定-3

步驟三 
認證後回傳

第三方認證完畢後，會將認證的結果回傳到設定的回傳網址，將

可取得該Token，回傳成功為

「http://steps.edu.tw/login/callback?status=ok&accessToken=<Token
>」，status顯示為ok即認證成功。
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單一入口網

單一入口網是一種提供UI的認證方式，

使用者登入系統後，將統一把各個第三方平台的連結顯示

在畫面上，此連結須自行設定，連結網址後方將帶著該使用

者的access_token，使第三方平台將可依據此token向本系統

所提供的API詢問該使用者身份，並自行進行登入流程。
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單一入口網設定-1

步驟1:設定單一入口網址

管理者設定單一入口網址，將要介接的系統網址，設定可在

Client 管 理 內 的 入 口 網 址 中 ， 如

「http://steps.edu.tw/sso/login」。
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單一入口網設定-2

步驟2:驗證登入使用者

單一入口網會依據設定的網址，會帶上使用者的token，該
系統可以使用API搭配使用者的Token，查詢該使用者的身

份。
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系統安裝與資料結構
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➰硬體架構

環境說明-1

項次 品名 規格

1 中央處理 建議至少2核心含以上

2 記憶體 建議至少4GB含以上

3 硬碟空間 至少100GB
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➰軟體說明

環境說明-2

項次 系統名稱 規格

1 作業系統 CentOS 7.8

2 程式語言 PHP 7.4

3 資料庫 Mariadb
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➰網頁伺服器套件安裝

安裝流程-1

語法:yum -y install httpd httpd-tools mod_ssl
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➰網頁伺服器設定(SSL)

安裝流程-2

語法:/etc/httpd/conf.d/ssl.conf
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➰啟動網頁伺服器

安裝流程-3

語法:
開啟 systemctl  start  httpd 
開機啟用 systemctl  enable  httpd
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➰資料庫套件安裝

安裝流程-4

語法:yum -y install mariadb  mariadb-server
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➰啟動資料庫

安裝流程-5

語法:
開啟 systemctl  start  mariadb
開機啟用 systemctl  enable  mariadb
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➰設定資料庫密碼

安裝流程-6

語法:mysqladmin -u  root  password  密碼
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➰程式語言套件安裝

安裝流程-7

語法:yum -y install php php-mysql php-gd php-mbstring
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➰網站資料夾

網站資料夾

位置: /var/www/html/ypu-sso



75 of 78

➰網站結構

資料結構說明
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➰排程

備份機制-1

語法:cat /var/spool/cron/root 
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➰備份流程

備份機制-2

語法:
/backup/system/system.sh
/backup/data/data.sh
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